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Ministero dell’ Istruzione
Ufficio Scolastico Regionale per le Marche

Direzione Generale

Ai

Dirigenti Scolastici degli Isti-

tuti Scolastici delle Marche
Loro indirizzi peo

Ai Dirigenti Ambiti territo-
riali USR Marche
Loro indirizzi peo

Oggetto: Lettera gruppo Hacker MONITORAPA su Google fonts

Recentemente a molte scuole € giunta una email titolata "Segnalazione di illecito
utilizzo di Google Fonts su [indirizzo sito web della scuola] e invito a risolvere
la violazione del Regolamento Europeo 2016/679", che prosegue suggerendo di
“[...] voler provvedere alla rimozione di Google Fonts e di qualsiasi altra risorsa
incorporata nel suddetto sito web che produca effetti analoghi, entro il termine
di 30 giorni dalla ricezione della presente. In considerazione del periodo di ferie
estive abbiamo infatti ritenuto, in via del tutto eccezionale, di protrarre il con-
sueto termine di ulteriori 15 giorni [...]” e minaccia che “[...] In difetto di ot-
temperanza da parte Vostra nei termini su indicati agli obblighi di legge in ma-
teria di trattamento dei dati personali, ci vedremo costretti a inviare una segnala-
zione al Garante per la protezione dei dati personali, ai sensi e per gli effetti
dell'art. 144 del Codice in materia di protezione dei dati personali (DECRETO
LEGISLATIVO 30 giugno 2003, n.196 e successive modifiche e integrazioni)
per una valutazione della VVostra condotta anche ai fini dell'emanazione di even-
tuali provvedimenti di cui all'art. 58 del GDPR. [...]”

Chi scrive si firma Fabio Pietrosanti, che si professa membro del "gruppo di hac-
ker italiani, attiviste e attivisti, cittadine e cittadini attenti alla privacy ed alla tu-
tela dei diritti cibernetici nel nostro Paese", oggi sotto il nome di monitora-pa.
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Premesso che il gruppo hacker esprime opinione generale e che il garante non si
e ancora espresso sull’argomento, tenendo pero in considerazione le recenti pro-
nunce della corte europea (sentenze Schrems | e 11, che hanno invalidato il Pri-
vacy Shield e quindi annullato la copertura normativa sul trasferimento dati verso
gli Stati Uniti) si ritiene opportuno che le Istituzioni scolastiche cautelativamente
e preventivamente valutino, in ogni caso, I’utilizzo degli applicativi Google sui
loro siti istituzionali.

Indipendentemente dalle lettere di minaccia ricevute da monitorapa, € notizia co-
nosciuta che alcuni DPO gia da tempo hanno sottolineato come I’utilizzo degli
applicativi Google potesse essere poco opportuno sui siti istituzionali, addirittura
imponendo alle proprie scuole di forzare la nomina a responsabile esterno di
Google tramite raccomandate e di creare siti specchio a quelli istituzionali per
utilizzare la Google Classroom.

Nel caso oggetto della mail di diffida, I’utilizzo di Google Fonts potrebbe conti-
nuare da parte dell’istituzione scolastica semplicemente scaricando sul server i
fonts in oggetto, evitando quindi che il software vada direttamente a chiedere a
Google, saltando pertanto la fase di trasferimento dei dati del richiedente.

Pare evidente in ogni caso, che I’utilizzo di applicativi Google, in questa fase,
potrebbe comportare problematiche legate alla normativa sulla privacy, pertanto
si suggerisce di:

1) coinvolgere il DPO, I’amministratore di sistema e I’animatore digitale per
una verifica dell’effettivo utilizzo di applicativi Google sui propri siti e sul
relativo funzionamento

2) verificare la corretta applicazione dei Cookies e dei relativi consensi
all’utilizzo

3) verificare I’informativa e le nomine (responsabile esterni) ai sensi del
GDPR

4) verifica della rispondenza del sito a tutti i requisiti delle linee guida AgID
per i siti delle pubbliche amministrazioni
(https://www.agid.gov.it/it/linee-guida)
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Si ricorda infine che questo ufficio ha avviato con apposita circolare, in data 22
febbraio 2022 PROT. 4090, un gruppo di lavoro inerente al tema privacy il cui
personale € a disposizione per eventuali necessita di supporto.

Ancona 12 agosto 2022

IL DIRETTORE GENERALE
Marco Ugo Filisetti
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Ai

Dirigenti Scolastici degli Istituti

Scolastici statali delle Marche
Loro indirizzi PEO

E, p.c. Ai
Dirigenti Ambiti territoriali USR
Marche

Loro indirizzi PEO

Oggetto: regolamento generale sulla protezione dei dati — istituzione gruppo di supporto
“PRIVACY” in favore delle Istituzioni Scolastiche statali delle Marche

Il tema della privacy riveste sempre pit importanza nella gestione scolastica, in particolare
con le ultime emergenze sanitarie verificatesi che hanno riportato alla ribalta la tematica della
gestione del dato sensibile.

Il Regolamento UE generale per la protezione dei dati personali 2016/679 (General Data Pro-
tection Regulation o GDPR), adottato dal Parlamento Europeo il 27 aprile 2016 pubblicato in
GUE il 4 maggio 2016, stabilisce una responsabilita globale del Titolare (nelle scuole il Diri-
gente Scolastico), ridefinita nel Regolamento con un complesso sistema di azioni organizza-
tive, normative (con una forte attenzione alla parte informatica ed alla sua sicurezza) che sono
indicate dall’acronimo «accountability».

Le disposizioni dettagliano 1'obbligo di responsabilita del Titolare di “rispettare il regolamento
e di dimostrare tale conformita, anche mediante I'adozione di politiche interne e meccanismi
per garantire tale rispetto”.

Tale obbligo ¢ adempiuto mediante:

1. Adozione di politiche interne e meccanismi di certificazione

2. Privacy by design, secondo questo principio, il Titolare ha I’obbligo di pensare in ottica
privacy qualunque progetto che coinvolga il trattamento di dati personali sin dall’inizio
della ideazione e progettazione adottando le misure tecniche e organizzative adeguate
(art. 25 del REGOLAMENTO)

Gruppo Progetti Nazionali DT Corrado Faletti
Coordinatore Carmina Pinto
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3. Privacy by default, secondo questo principio, deve essere previsto e adottato come mi-
sura preimpostata un meccanismo che assicuri:

a. Che vengano utilizzati solo i dati necessari a uno scopo specifico
Che non siano raccolti altri dati
c. Che i dati non siano archiviati oltre il tempo necessario alla soddisfazione dello
Scopo
d. Che i dati siano sicuri e protetti da adeguate misure di sicurezza informatica
Che tutti vengano informati correttamente ai sensi dell’art.13 del regolamento
f.  Che non vi sia un uso commerciale del dato a meno che non sia data la corretta
informativa

@

Il nuovo regolamento pone in capo al titolare ulteriori misure sulla tutela del dato; infatti, le
misure di sicurezza devono “garantire un livello di sicurezza adeguato al rischio” del tratta-
mento (art. 32, paragrafo 1), in questo senso, la lista di cui al paragrafo 1 dell’art. 32 ¢ una
lista aperta e non esaustiva (“tra le altre, se del caso”).

Per lo stesso motivo, non possono piu sussistere obblighi generalizzati di adozione di misure
“minime” di sicurezza poiché tale valutazione viene rimessa, caso per caso, al titolare e al
responsabile in rapporto ai rischi specificamente individuati come da art. 32 del regolamento.

Quest’ultimo punto riveste particolare attenzione in quanto comporta significative responsa-
bilita legate alla figura del responsabile del trattamento (il Dirigente Scolastico).

Si richiama 1’attenzione sulla possibilita di utilizzare I’adesione a specifici codici di condotta
o a schemi di certificazione per attestare 1’adeguatezza delle misure di sicurezza adottate (ad
esempio le certificazioni ISO).

Si coglie I’occasione per rammentare I’importanza della nuova figura, definita dal Regola-
mento, ovvero il responsabile della protezione dei dati (RPD o, secondo 1’acronimo inglese,
DPO Data Protection Officer), la cui nomina ¢ obbligatoria per tutte le autorita e gli organismi
pubblici, dunque anche per gli istituti scolastici pubblici: 1’art. 37, par. 1, lett. a) del Regola-
mento prevede espressamente che “il titolare del trattamento e il responsabile del trattamento
designano sistematicamente un responsabile della protezione dei dati ogniqualvolta il tratta-
mento ¢ effettuato da un’autorita pubblica o da un organismo pubblico, eccettuate le autorita
giurisdizionali quando esercitano le loro funzioni giurisdizionali”.

In considerazione dell’oggettiva complessita della materia, e viste le ultime segnalazioni del
garante della privacy, scaturenti dalle prime ispezioni sulle realta scolastiche (di cui alla nota
186 dell’aprile 2021 e documento ad essa allegato Documento di indirizzo su designazione,
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posizione ¢ compiti del Responsabile della protezione dei dati (RPD) in ambito pubblico), si
ritiene opportuno attivare, a supporto della rete scolastica marchigiana, un Gruppo di supporto
Privacy a livello di ufficio scolastico regionale che possa essere di ausilio alle scuole nella
gestione della materia.

Questa funzione avra un compito consultivo e di orientamento per la gestione delle tematiche
legate al Regolamento UE generale per la protezione dei dati personali 2016/679, lo stesso
gruppo dovra supportare la rete scolastica verso una corretta acquisizione del servizio di Re-
sponsabile Protezione Dati, anche in funzione della nota del Garante Privacy citata in prece-
denza.

Il Gruppo di lavoro definira anche le linee di indirizzo per la predisposizione dei modelli ne-
cessari per gestire la normativa (modelli di informativa, circolari, nomine, regolamenti, etc.).

11 Gruppo/funzione di supporto “PRIVACY™ ¢ stato istituito con proprio DDG 174 22 febbraio
2022 con i sEguenti componenti:

coordinatore — Dott. Corrado Faletti — Dirigente Tecnico Ispettivo

membro — Ing. Giovanni Discenza — Funzionario Informatico — Statistico area III
membro — Avv. Maurizio Capezzani — docente gruppo progetti nazionali
membro — Ing. Massimiliano Mascetti - docente gruppo progetti nazionali

Per poter inviare quesiti o chiedere supporto ¢ messa a disposizione la mail:

privacyusrmarche@jistruzione.it

Ancona, 22 febbraio 2022

IL DIRETTORE GENERALE
Marco Ugo Filisetti
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